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Radius NPS sous Windows 2008 K2

Le serveur NPS est un serveur d'acces réseau. Vous pouvez grace a lui définir
une stratégie d'acces au réseau (modifiable a tout moment).

Cette stratégie peut accepter n'importe quel

parametre de connexion (adresse

IP source, adresse de serveur Radius, type de protocole d'authentification, type de
chiffrement, base d'utilisateurs et mots de passe, ...

d'acces réseau avec le service de role serveur NPS :

Dans le gestionnaire de serveur, il faut ajouter le role service de stratégies et

F F FHH

i Gestionnaire de serveur (SRY-PEDE

=l @ Riles

Services de stratégie et d'aq

®  Serveur DNS

% Services de domaine Active

Services de stratégie et

Fournit la prise en ¢
réseal.

Fonctionnalités Ajouter des services de rile
Diagnostics Supprimer des services de rale
Configuration
]
Stockage SSTEE
Actualiser

Seélectionner les services de rdle a installer pour Service:!
Services de rdle :

Serveur NP5 (Metwork Policy Server)
= & Services Routage et acceés distant (Installé)
| Service d'accés a distance (Installé)
[ ] Routage
[] Autorité HRA (Health Registration Authority)
[ ] HCAP {Host Credential Authorization Protocal)

onfiguration de NPS pour les acces VPN

Cette configuration est la plus simple et la plus basique qui soit :
Méthode d'authentification MS-Chap v2 et EAP MS Chap v2

Chiffrement MPPE 128 bits

Le serveur NPS va chercher les comptes utilisateurs dans I'Active Directory
Seuls les utilisateurs du groupe VPN (créé au préalable dans I'AD) pourront se

connecter. .
' MProprictésdeznico R | P

C'est le serveur NPS qui ropriétés de : nico |
controle les appels Emvronnement ‘| Sessions |_ Cortrie 3 ditonce |
Profil des services Bureau adistance | Bureauvituelpersonnel | COM= |

entrants des utilisateurs
(@ configurer dans I'AD

"Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de

Autorisation d'accés réseau
ci-contre)

 Putoriser I'accés

" Refuser|'accés

& Contréler 'accés via la Stratégie d'accés 3 distance
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ECI= |

| Clients et serve
J Stratégies

W mettre en application sur | ensemble du réseau de votre organisation des _I
straténgies d'accés réseau portant sur lintégrité des clients, ainsi que sur
I'aithertificatinn &t ['antarsatinn des demandes de connexion ll

h Frotection d’acc |[Configuration standard

B Gestion
My Gestion des mor
@ Routage et accés di

Sélectionnez un scénario de corfiguration dans |a liste, puis cliguez sur le lien ci-dessou
I'Agsistant Scénario.

i Fonctionnalités

Serveur RADIUS pour les connex & distance ou \

'j Diagnostics
::E.!i Configuration
=4 Stockage

Semveur RADIUS pour les connexions d accés a distance ou VPN
Lorsque wous corfigurez un serveur MPS (Netwark Policy Server) en tant que serveur F
connexions d'accés 3 distance ou VPN, vous créez des stratégies réseau qui pemetter
d’authentifier et d'autonser les connexions provenant des serveurs d accés réseau a dis
(Boalement appelés clients RADILS).

n| Corfigurer une connexion YPH nLﬂ-ﬂ{accés a
distance Lt

n Informations

Type de connexions -
* Connexions d'accés 3

qui s& connectent via

Lorsque vous déployez des serveurs d'accés 3 distance sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients d'accés 3 distance

distance

CE5 SEMVELrs.

(¢ Connexions de réseau privé vitusl (VPM) |

SEMVELIS.
Nom :
Ce teade par défaut est uti

Lorsque vous déployez des serveurs VPN sur votre réseau, le serveur MPS (Metwork Policy Server) peut
authentifier et autoriser les demandes de connexion effectuées par les clients VPN qui se connectent via ces

Wous pouvez vous servir du texte par défaut ou le modffier.

lisé pour composer le nom de chacune des stratégies créées a |'aide de cet Assistant.

Connexions de réseau privé vituel (VPN)

Erecedent |I TEmmitEs Annuler

Dernieres modifications le 29/03/13 Page 2




Configurer une connexion VPN ou d"accés a distance |

l Spécifier un serveur d'accés a distance ou VPN
L]
-

Les clients RADIUS sont des serveurs d'accés résesu et non des ordinateurs clients. Si l'ordinateur local
exécute le service Routage et accés 3 distance en tant gue serveur VPN, il est automatiguement ajouté a
Iz liste des clients RADIUS ci-dessous.

Si vous souhaitez ajouter des serveurs VPN en tant que clients RADIUS, cliguez sur Ajouter.

Clients RADIUS :

Ajouter. .
fAadifier...

Supprimer

L

Précédent | TEermirer Annuler

Les protocoles suivants sont pris en charge par les serveurs qui exécutent le service Routage et acces a
distance de Microsoft. 5i vous utilisez un autre serveur d'accés a distance, assurez-vous que les protocoles

sélectionnés sont pris en charge par ce serveur.
Protocole EAP (Extensible Authentication Protocol)

Type (basé sur la méthode d'accés et la configuration réseaul) -

oft: Mot de p urisé (EAP HAP version Configurer... |

[ Jputhentification chiffrée Microsoft version 2 (MS-CHAPv2)
Sélectionnez cette option pour autoriser vos utilisateurs & spécifier un mot de passe d'authentification.

[ Authentification chiffrée Microsaft (MS-CHAP)
Sélectionnez cette option uniquement si votre réseau exécute des systémes d 'exploitation gui ne prennent pas
en charge MS-CHAPvZ.

Précédent | Temiter Annuler
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Configurer une connexion VPN ou dacces a d il

Spécifier des groupes d’utilisateurs
| ]

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ou non en
fonction du paramétre d'autorisation d'accés dela stratégi e réseau.

Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. 5i aucun groupe n'est sélectionné, cette
stratégie s appligue & tous les wtlisateurs .

Groupes | Ajouter... I
URRMmEr |

Sélectionnez un groupe

Sélectionnez le type de cet objet : k

Iun groupe Types d'obje
A partir de cet emplacement

Ipedago lan Emplacemen
Entrez le nom de 'objet 3 sélectionner (exemples) :

{VF'N Weérifier les nc

Avance... | Annul

Précédent | Termitier Annuler

Nom de domaine :

Exemple : foumisseur de services Intemet.

¥ Avart |'authentification, supprimer le nom de domaine du nom d'Wilisateur

5i le nom de domaine est un identificateur ajouté au nom d'utilisateur Windows existant, il doit &tre supprimé
pour permettre & Windows d'authentifier la demande de connesdon.

Précédent | TjErmmitier | Annuler |

Apres cette configuration, vous pouvez ajouter, supprimer ou modifier des
parametres en allant dans le serveur NPS dans la partie stratégies.
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