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Pourquol TCP/IP seul n'est pas
suisant ?

£ //www, google.com/accounts/ServiceLogin?s: |v | [@v

Connectez-vous a Iaide de votre
Compte Google
MNom d'utilisateur
Ex. : pat@example.com
Mot de passe

Accés mobile "
Consultez Gmail depuis le navigateur de votre [T Rester connecté
ous niarivez pas & r dvolre

téléphone portable en sélectionnant ladresse
http:tigmail.com. En savoir plus

Espaces volumineux
Grace aux plus de 7509.488826 mégaoctets (et
toujours plus) d'espace de stockage gratuit.

Terminé




Pourquol HTTP seul n'est pas

Mon identifiant; 6719719
Mon code : 6789

suffisant ?

TCP/IP

Mon identifiant; 6719719
Mon code : 6789

Mon identifiant: 6719719
Mon code : 6789

= =

Aon identifiant; 6719719
/Aon code : 6789



Et HTTPS fait quoi de mieux ?

- la communication s'effectue avec le bon
Intervenant. ldentification / Authentification

- |la confidentialité est respectée

- Le contenu des informations n'est pas altére,
I'intégrité est respectée.



Comment s'assurer gue le site web
est bien celui de ma banque ?

C'est le nom de Ia banque qU| apparait dans I urI



Comment s'assurer gue le site web
est bien celui de ma banque ?

L'url commence par https



Comment s'assurer gue le site web
est bien celui de ma banque ?

it pe s | b frindesnutilicontacts, im

Il y a un cadenas en bas indiquant la validité du site



Confidentialité / Chiffrement

En Clair Chiffre Chiffré Déchiffre En Clair

PlainText Encipher/Encrypt  CipherText Decipher/Decrypt  PlainText
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Pourquol tous les sites ne sont pas
en HTTPS ?

* Parce que cela coute cher:

- En CPU ( la crypto a clé publigue est un gouffre )
- En certificats : chague site web doit payer

e Parce que c'est plus lent

« D'allleurs certains sites ne sécurisent que la
partie transaction financiere en https

— Cela pose aussi des problemes de sécurite...
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Le maillon faible

-

() Ajout d'une exception de securite

identifie ce site,

EChEC de la connexion séci ;’ff “ous étes en train de passer outre |a fagon dont Iceweasel

localhost.com utilise un certificat de sés
Le certificat n'est valide qgue pour secur

(Code d'erreur : ss| error_bad cert do

» Cecipeut-étre dl a un probléme de conf
personne essayant d'usurper l'dentité du

= Sivous vous étes déja connecté avec su
peut-etre temporaire et vous pouvez ess

“ous ne devez pas ajouter d'exception si vous
laquelle vous n'avez pas totalement confiance
recevoir un avertissement pour ce serveur.

| Quitter cette pagei | Ajouter une exception

Les banques, magasins et autres sites Web publics
legitimes ne vous demanderont pas de faire cela.

Serveur

Adresse : [ https:/flocalhost.com/ l | CObtenir le certificati

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des |
informations invalides,

Mauvais site

Woir... |

Le certificat appartient a un site difféerent, ce qui pourrait indiquer un
vol d'identité.

Conserver cette exception de fagon permanente

Confirmer 'exception de sécurité ! |9Annu|er|

(]|




TLS : Le protocole n'est pas secret
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The Transport Layer Security (TLS) Protocol
Version 1.2

Status of This Memo

This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Protocol Standards" (STD 1) for the standardization state
and status of this protocol. Distribution of this memo 1s unlimited.

Abstract

This document specifies Version 1.2 of the Transport Layer Security
(TLS) protocol. The TLS protocol provides communications security
over the Internet. The protocol allows client/server applications to
communicate in a way that i1s designed to prevent eavesdropping,
tampering, or message forgery.
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” Handshake
ClientHello >

ServerHello

Certificate

ServerHelloDone

ClientKeyExchange >

| ChangeCipherSpec

Finished

ChangeCipherSpec

Finished




Comment savoir si cela se passe

-
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Analyser le protocole

o
L)

([

-sO

* Wireshark ethOcapture.pcap

e Tcpdump -1 ethO

-w ethOcapture.pcap

e Ou en mode console : tshark




Wireshark

» Super ! Des lignes en couleur
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Pyl tls.pcap - Wireshark (=)o) [x]
File Edit View Go Capture Analyze 5Statistics Help
I f P “ ] =

BEdey BExg s # rrd B acaal @EE= 8
E]Eilter: I » +Expression... [‘5 Effacer qﬁAEpliquer
MNo. . Time Source Destination Protocol | Info

1 0,000000 i i - ICMPyE  Neighbor solicitation

2 4,B665706 192,168, 1 85 212,27, 40, 240 DNS Standard query AAAA mail.google.com

3 4.656111 Tl Broadcast ARF Who has 192.168.1.657 Tell 192.168.1.254

4 TRl T e [ i oo ARFP

4, 696199

152.168.1.65 15 at OEE SRR

02 15 : | google.com AAAA 2
Wiresharnk: Preferences

SCTP
SDF
sFlow
SIGCOMP
SIP
SKINMY
SMB
SMPP
SMTP
SHA
SNMP
SoulSeek
SRWVLOC
SSCOP
55H

S5L

4] v'v’$’$7|ll

StarTeam
SUA

T.38
TACACS+
TAL

TCAP

TCP
TCPEMCAP

STAMAG 5066

.google.com A 209

-Secure Socket Layer

Reassemble S5L records spanning multiple TCP segments:

Reassemble SSL Application Data spanning multiple SSL records:

RSA keys list:

S5L debug file:

[ QfAEpliquer

[ e.&ﬂnuler

[ g'g’alider l

Cipher Suite:

TLS_DHE_DSS WITH AES 2565 CBC_SHA (0x0038)

Clpher Suite: TLS ECDH RSA WITH AES 256 CBC_SHA (OxcOOf)

(elelele]
Qo010
0020
0030
0040

00 00 00 00 00
94 85 80 18 00

il i

12 8c 7a
59 86 ef 00 GB 0l 01 Q8 Oa 00 56

Bl bb bf ea 28 ?-11 th 13

File: "tls.pcap" 55 KB 00:00:13

. Packets: 162 Displayed: 162 Marked 0 * Profile: Default

(<]

2] (]




- Connection...

 Chaque ligne est une trame ethernet entrée ou
sortie par l'interface de capture ( ici ethO )

Avant
Emetteur Recepteur
Mo, . | Time Source Destination Protocol | Info
1 0,000000 FEeiil e e o e ICMPvE  Meighbor solicitation
2 4,665708 192.168.1.65 212,27.40.240 DS Standard gquery AAAA mail.google.com
3 4.696111 TR e e Broadcast ARF Who has 192,168.1.657 Tell 192.168.1.254
4 4,696199 s b T T T it e ARP 192.168.1.65 1s at 00:69:00:04:0a: 1c
5 4,695495 212.27.40. 240 192.168.1.65 DS Standard gquery response CMAME googlemail.l.google.com AAAA Za00:1450:8005::12
6 4,697048 192.168.1.65 212,27.40.240 DS Standard gquery A mail.google.com
7 4,728112 212.27.40. 240 192,.168.1.65 DS Standard gquery response CMAME googlemail.l.google.com A 209.85.227.83 A 209.85.227.18 A .
9 4,778154 il gt eyt T i ICMPvE  Meighbor solicitation
10 4.776349 2301:e35:8bBa:39c0: 26 Tl (5L reve o w ICMPYE  Neighbor advertisement

12 4, 776814
13 4. 778653

2a01:e35:8bGa:39c0: 26 2a00:1450:8008: :12
2a01:e35:8bGa: 39c0: 26 2a00:1450:8008: :12

TCP
SSL

35962 = https [ACK] Seq=1 Ack=1 Win=5896 Len=0 TSV=5723000 TSER=889059354
Client Hello

Apres




Détail de paquet Ipv6

P Internet Protocol Version 6
[* Transmission Control Protocol, Src Port: 35962 (35962), Dst Port: https (443), Seq: 1, Ack: 1, Len: 164
<= Secure Socket Layer
= TLSvl Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 158

= Handshake Protoceol: Client Hello
Handshake Type: Client Hello (1)

Length: 155
Yersion: TLS 1.0 (0x0301)
= Random

gmt_unix_time: Oct 16, 2010 16:11:54. 000000000
random_bytes: BE39BCE0D44162267662599106702826989030B4664106AD99. |
Session ID Length: ©
Cipher Suites Length: 68
P Cipher Suites (34 suiltes)
Compression Methods Length: 1
= Compression Methods (1 method)
Compression Methed: null (0)
Extensions Length: 46
P Extensilon: server_name
[» Extension: elliptic_curves
[+ Extension: ec_point_formats
P Extension: SessionTicket TLS
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Hasard z‘i‘ K

e hasard est une base de la securlte

Entropie O w

Determinisme

Géneérateur pseudo-aléatoire

Distribution uniforme



CipherSuite

LS DH _DSS WITH _AES 256 CBC_SHA256
LS RSA WITH RC4 128 SHA

Echange de clés

Authentification
A
#3538

Chiffrage

5y
§
k

Integrité



CipherSuite

TLS_KRB5_EXPORT_WITH_DES_CBC_40_MD5 0x00 0x29
TLS_KRB5_EXPORT _WITH_RC2_CBC_40_MD5 0x00 0x2A
TLS_KRB5_EXPORT_WITH_RC4_40_MD5 0x00 0x2B
TLS_GOSTR341094 WITH_28147_CNT_IMIT 0x00 0x80
TLS_GOSTR341001_WITH_28147 CNT_IMIT 0x00 0x81
TLS_GOSTR341094 WITH_NULL_GOSTR3411 0x00 0x82
TLS_GOSTR341001_WITH_NULL_GOSTR3411 0x00 0x83
TLS_RSA WITH_CAMELLIA 128 CBC_SHA 0x00 0x41
TLS_DH_DSS_WITH_CAMELLIA 128 CBC_SHA 0x00 0x42
TLS_DH_RSA WITH_CAMELLIA 128_CBC_SHA 0x00 0x43
TLS_DHE_DSS_WITH_CAMELLIA 128_CBC_SHA 0x00 Ox44
TLS_DHE_RSA WITH_CAMELLIA 128 CBC_SHA 0x00 0x45
TLS_DH_anon_WITH_CAMELLIA 128 _CBC_SHA 0x00 0x46
TLS_RSA WITH_CAMELLIA 256_CBC_SHA 0x00 0x84
TLS _DH_DSS_WITH_CAMELLIA 256_CBC_SHA 0x00 0x85
TLS_DH_RSA WITH_CAMELLIA 256_CBC_SHA 0x00 0x86
TLS_DHE_DSS_WITH_CAMELLIA 256_CBC_SHA 0x00 0x87
TLS_DHE_RSA WITH_CAMELLIA 256 _CBC_SHA 0x00 0x88
TLS_DH_anon_WITH_CAMELLIA 256_CBC_SHA 0x00 0x89
TLS_RSA WITH_CAMELLIA 128_CBC_SHA256 0x00 OXBA
TLS _DH_DSS_WITH_CAMELLIA 128 CBC_SHA256 0x00 0xBB
TLS _DH_RSA WITH_CAMELLIA 128 CBC_SHA256 0x00 0xBC
TLS_DHE_DSS_WITH_CAMELLIA 128_CBC_SHA256 0x00 0xBD
TLS_DHE_RSA WITH_CAMELLIA 128 CBC_SHA256 0x00 OXBE
TLS_DH_anon_WITH_CAMELLIA 128 CBC_SHA256 0x00 OXBF
TLS_RSA WITH_CAMELLIA 256_CBC_SHA256 0x00 0xCO
TLS_DH_DSS_WITH_CAMELLIA 256_CBC_SHA256 0x00 0xC1
TLS_DH_RSA WITH_CAMELLIA 256_CBC_SHA256 0x00 0XC2
TLS_DHE_DSS_WITH_CAMELLIA 256_CBC_SHA256 0x00 0xC3
TLS_DHE_RSA WITH_CAMELLIA 256_CBC_SHA256 0x00 0xC4

TLS_DH_anon_WITH_CAMELLIA 256_CBC_SHA256 0x00 0xC5



13 4,778653 Bl Skl 39c0: 26 ST ¢ 13 S5L Client Hello

14 4,825692 —aOT TS s 12 Dol = SESHE : 35c0: 26 TCP https = 35962 [ACK] Seq=1 Ack=165 Win=5784 Len=0 TSV=BB9069407 TSER=G6723000
4.,827481 2l | e iy, 12 S 35c0: 26 TLSvl Server Hello,

15 4,827533 2Rl 200 TR 39c0: 26 RS T TS, 12 TCP 35962 = https [ACK] Seq=l65 Ack=1209 Win=B128 Len=0 TSV=6723013 TSER=889089407

17 4,828095 2w V50T Gowe: ;12 eSS, 30c0: 26 TLSvl Certificate

18 4,828148 e oieE 39¢0: 26 FrsUTIIETToOOE. 12 TCP 35952 = https [ACK] Seq=165 Ack=1598 Win=10560 Len=0 TSV=6723013 TSER=889052407

19 4,850693 192.168.1.65 212,27, 40,240 DNS

Standard query AAAA ocsp.thawie.com

T OJCLUTE JULRT L LOfeT
= TLSv1 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.0 (Ox0301)
Length: 52
= Handshake Protocol: Server Hello

Handshake Type: Server Hello (Z2)

Length: 48
Version: TLS 1.0 (@x0301)
— Random

gnt_unix_time: Oct 18, 2010 16:11:54, 000000000
random_bytes: COBC3311CA7GCE3640AEARAS2COTFABTOELCAABBCCO33287. .
Session ID Length: O

Cipher Suite: TLS RSA_WITH RC4 128 SHA (0x0005)

Compression Method: null (0]
Extensions Length: 8
= Extension: server name
Type: server_name (0x0000)
Length: ©
Data (0 bytes)
= Eutension: SessionTicket TLS
Type: SessionTicket TLS (0x0023)
Length: @
Data (0 bytes)
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Frame
Ether
Inter
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4,828148 ST 3000 26 2300:1450: 8006 .12 TCP

4, 850653 192,168.1.65 212 27,40, 240 DNS

4.879081 212.27.40.240 1592.168.1.65 DNS

4.879367 1592.168.1.65 212.27.40.240 DNS

4.908173 212.27.40.240 1592.168.1.65 DNS

4. 908625 1592.168.1.65 189.7.48.72 TCP 30128 = http [SYN]
5.044251 189.7.48.72 192.168.1.65 TCP http = 39128 [SYN,
5. 044368 1592.168.1.65 189.7.48.72 TCP 39128 > http [ACK]
5. 044505 1592.168.1.65 189.7.48.72 OCsP Request

5.185310 189.7.48.72 192.168.1.65 TCP http = 39128 [ACK]
2.1891066 189.7.48.72 192.168.1.65 OCsP Response

5.191108 192, 168.1.65 190, 7.48,72 TCP 39128 > http [ACK]
5.191161 199,7. 48,72 192 168.1.65 TCP http = 38128 [FIN,
5.191614 192,168.1.65 190, 7.48,72 TCP 39128 > http [FIN,
5, 267314 Lo T talless : 30c0: 26 2a00:1450: 8006; : 12 TLSv1

17 (575 bytes on wire, 575 bytes captured)

net II, Src: CUFIomamiltT el (RSG50, Dst: OIS ool Gl (S

net Protocol Version &

(=

e B e e B e L L et or i L =

35962 > https [ACK] Seq=165 Ack=1698 Win=10:
Standard query AAAA ocsp.thawte.com

Standard query response CNAME ocsp.verisign.
Standard query A ocsp.thawte.com

Standard query response CMAME ocsp.verisign.

Seq=0 Win=5840 Len=0 MS5-
ACK] Seq=0 Ack=1 Win=579:
Seq=1 Ack=1 Win=5888 Len-

Seq=1 Ack=582 Win=7040 Le¢
Seq=582 Ack=1415 Win=B76¢

ACK] Seq=1415 Ack=582 Wir
ACK] Seq=582 Ack=1416 Wir

Client Key Exchange, Change Cipher Spec, Enc

WA .. P R

Transmission Control Protocol, Src Port: https (443), Dst Port: 35952 (35962), Seq: 1209, Ack: 185, Len: 489

[Reassembled TCP Segments (1631 bytes): #15(1151), #17(480)]

Secur

e Socket Layer

= TLSvl Record Layer: Handshake Protocol: Certificate

=

Content Type: Handshake (22)

VWersion: TLS 1.0 (0x0301)

Length: 1626

Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1622
Certificates Length: 1619

P Certificates (1619 bytes)

arleat | aynpe
LTA ™) kY

=

et Layer
Record Layer: Handshake Protocol: Server Hello Done
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 4
Handshake Protocol: Server Hello Done

Handshake Type: Server Hello Done (14)

Length: O
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e

Les Certificats X509

i Deétails du certificat :"mail.google.com" E]
Général | Détails
Ce certificat a été vérifié pour les utilisations suivantes :
Certificat serveur S5L

Senveur S5L avec avance

Emis pour

Mom commun (CN) mail.google.com

Organisation (0] Google Inc

Unité d'organisation (OU) =Me fait pas partie du certificat=
Muméro de série 1F:15:F6:DE:35:DD:63:AL:42:91:8A,05:2C: C0:AB:1 2
Emis par

Mom commun (CN) Thawte SGC CA

Organisation (0) Thawte Consulting (Pty) Ltd.
Unité d'organisation (OU) =Me fait pas partie du certificat>
Vvalidité

Emis le 18.12.2009

Expire le 19.12.2011

Empreintes numeériques
Empreinte numeérique SHAL E8:AC:59:DFBE:72:B3:00:08:0E:54:10:84:FD:78:91:FC:BD:60: 9B
Empreinte numérique MDS  52:12:A2:B1:27:E3:BB:CC:ES:FS:AMBD:AL: A EG:FB




Fichier certificat au format PEM

(e ] Détails du certificat :"mail.google.com"

Général | Détails

Hiérarchie des certificats

= Builtin Object Token:Werisign Class 3 Public Primary Certification Authority
~Thawte SGC CA
mail.google.com

gmail.cert

TNTMAAR TRASTOT 0+ Q0L RITOAD: DEANN = AN Falol r\nnnv TANDNDM

Champs du certificat

MNuméro de série -
Algorithme de signature des certificats
Emetteur
= Walidité
Pas avant
Pas aprés
+—Info clé publique du sujet
Algorithme clé publique du sujet

Clé publique du sujet [v]

Valeur du champ

CN = mail. google. com
0 = Google Inc

L = Mountain View
ST = California
C=0Us

J'.“]'.I LNp = N \,\.,nuki\_.jnw 1 DAYLYLITOIJHORUINUV DI D L UDYUTIIL JANDY J\\illl\J‘.\Jj wuUuDAYULI AUDIT
MQOswCQYDVQOGEwJaQTE1MCMGA1UEChMcVGhhd3R1IENvbnN1bHRpbmcgKFB0eSkg
THRKLJEWMBQGA1UEAXMNVGhhd3R1IFNHQYBDQTAeFwOwOTEyMTgwMDAwWMDBaFw0x
MTEyMTgyMzUS5NT1aMGgxCzAJBgNVBAYTA1VTMRMWEQYDVQOIEwpDYWxpZm9ybmlh
MRYWFAYDVQQHFA1Nb3VudGFpbiBWaWV3MRMwEQYDVQQKFApPpHb2 9nbGUgSW5 jMRcw
FQYDVQQDFA53d3cuz29vZ2x1LmNvbTCBnzANBgkghkiGI9wOBAQEFAAOBjQAwWgYkC
gYEA6PMGD5D6ht ffvXImttdEAON4c9kCKO+IRTn7EOh8rgk4 1XXGOOsKFQebg+jN
gtXj9xVoRaELGYW84u+E593y17iYwgqG7tcFR39SDAqc9BkIb4SLD3mMuFXxzW2k6L
05vuuWciKhOR73mkszeK9P4Y/bz5RiNQ1/0s/CRGK1w7t0UCAWEAAAOB5zCB5DAM
BgNVHRMBAf 8EAjAAMDYGA 1UdHWQVMCOwK6ApoCeGIWhOdHA6LY9 jcmwudGhhd3R1
LmNvbS9UaGF3dGVTRONDQSS5 jcmwwKAYDVRO 1BCEwWHWY IKwYBBQUHAWEGCCsSGAQUF
BwMCBglghkgBhvhCBAEwcgYIKwYBBQUHAQEEZ jBkMCIGCCsGAQUFBzABhhZodHRw
0i8vb2NzcC50aGF3dGUuY29tMD4GCCsGAQUFBzAChjJodHRwOi8vd3d3LnRoYXd0
ZS53b20vemVwb3NpdG9yeS9UaGF3dGVEU0dDXONBLmNydDANBgkghkiG9w0BAQUF
AAOBgQCfQS9bxFApsb/ier/aiEdLRLDLE5a+RLizrmCUi3nHXI%§§3§ed jh5
u20NgJd8IyAPkUOWueru9G2Jysa9zCRolkNbzipYvzwY40OA8Ys eb6

z5nRUP8pJcA2NhUzUnC+MY+f6H /NEOvNv4ASaOhal i bAXWEEHXw==

Shrnor opuChdaaivdault O/ REag YWV Ao Gt oinsw

PEM

Eporter.. | Squver un fichier certificat




_____ Base64

MIIDITCCAOQYAWIBAGIQLI+89g6RUMOPMPEODO+mjANBgkghkiGIw0OBAQUFADBM 00000000 82 03 21 30 82 02 8a a0 03 02 01 02 02 10 2f [0..!10eeeuuunnnn /|
MQswCQYDVQQGEwJaQTEIMCMGAIUEChMcVGhhd3R1IENvbnN1bHRpbmcgKFBOeSkg 00000010 df bc £6 ae 91 52 6d Of 9a a3 df 40 34 3e 9a 30 |..... Rm....@4>.0]|
THRKLjEWMBQGA1UEAXMNVGhhd3R1IFNHQYBDQTAeFw0wOTEYMTgwMDAWMDBaFw0x 00000020 0d 06 09 2a 86 48 86 £7 0d 01 01 05 05 00 30 4C |.ee®.Hevueuuunn oL |
MTEyMTgyMzU5NT1aMGgxCzAJBgNVBAYTALVITMRMWEQYDVQQIEwpDYWxpZm9ybmlh 00000030 31 Ob 30 09 06 03 55 04 06 13 02 5a 41 31 25 30 |l.0...U....ZAl%0|
MRYWFAYDVQQHFA1Nb3VudGFpbiBWaWV3MRMwEQYDVQQKFApHb2 9nbGUgSW5 jMRCwW 00000040 23 06 03 55 04 0a 13 lc 54 68 61 77 74 65 20 43 |#.. .Thawte C|
FQYDVQQDFA53d3cuz29vZ2x1LmNvbTCBnzANBgkghkiG9w0BAQEFAAOBjQAWGYKC gggggg:g ZZ 32 ZZ ;Z gi 12 gg ij g; gg 22 22 ;g zg gz 22 Iiiiuiténg (PtY)TI
gYEA6PmMGD5D6ht £ fvXImt tdEAON4cIKCKO+IRTN7EOR8rqkd 1XXGOOSKFQebg+JN 00000070 68 61 77 74 65 20 53 47 43 20 43 41 30 le 17 0d |hawie SGC CAO. .|
gtXj9xXVORaAELGYW84u+E593y17iYwqG7tcFR39SDAqc9BkIb4SLD3muFXxzW2k6L 00000080 30 39 31 32 31 38 30 30 30 30 30 30 5a 17 0d 31 |091218000000%. 1
05vuuWciKhOR73mkszeK9P4Y/bz5RiNQ1/0s/CRGK1w7t0UCAWEAAAOB5 zCB5DAM 00000090 31 31 32 31 38 32 33 35 39 35 39 5a 30 68 31 Ob |11218235959Z0hl
BgNVHRMBAf8EAjJAAMDYGA1UdHWQVMCOwK6ApoCeGIWhO0dHAGLY9 jecmwudGhhd3R1 000000a0 30 09 06 03 55 04 06 13 02 55 53 31 13 30 11 06 |O.. .US1.0..]|
LmNvbS9UaGF3dGVTRONDQSS5 jemwwKAYDVRO1BCEWHWY IKwYBBQUHAWEGCCSGAQUF 000000b0 03 55 04 08 13 0Oa 43 61 6¢c 69 66 6f 72 6e 69 61 |.U....Callfornla|
BwMCBglghkgBhvhCBAEwcgYIKwYBBQUHAQEEZjBkMCIGCCSGAQUFBzABhhZodHRwW 000000c0 31 16 30 14 06 03 55 04 07 14 0d 4d 6f 75 6e 74 |1.0...U....Mount]|
0i8vb2NzcC50aGF3dGUuY29tMD4GCCsGAQUFBzAChjJodHRWwOi8vd3d3LnRoYXd0 000000d0 61 69 6e 20 56 69 65 77 31 13 30 11 06 03 55 04 |ain Viewl.0...U.
%S53ib20vemVwb3NpdG9yeS9UaGF3dGVEU0dDXONBLMNydDANBgkghkiGO9wOBAQUF 000000e0 0Oa 14 0a 47 6f 6f 67 6c 65 20 49 6e 63 31 17 30 |...Google Incl.O|
000000£0 15 06 03 55 04 03 14 Oe 77 77 77 2e 67 6f 6f 67 |...U....www.goog|

AAOBgQCfQ89bxFApsb/isJr/aiEdLRLDLE5a+RLizrmCUi3nHX4adpaQedEkUjh5

. . 00000100 6¢c 65 2e 63 6f 6d 30 81 9f 30 0d 06 09 2a 86 48 |le.com0..0...*.H|
u2ONng8IyAPkUOWueru9G2Jysa9zCRo1koz1prsz4OA8Ys+WA100RlAO4Se6 00000110 86 £7 0d 01 01 01 05 00 03 81 8d 00 30 81 89 02 |eeveeeern... 0...
z5nRUP8pJCA2NhUZUNC+MY+£6H/nEQyNv4SgQhqAibAXWEEHKwW== 00000120 81 81 00 e8 £9 86 Of 90 fa 86 d7 df bd 72 26 b6 |eeeenennen... rs.
“““ END CERTIFICATE----- 00000130 d7 44 02 83 78 73 d9 02 28 ef 88 45 39 fb 10 e8 |.D..xs..(..E9...

- - 00000140 7c ae a9 38 d5 75 c6 38 eb 0a 15 07 9b 83 e8 cd ||..8.u.8........

openssl base64 -d -in gmail.cert | hexdump -C oooo01s0 52 a5 3 £7 15 65 45 a1 05 15 85 be e2 of 84 o7 [..0.onE......... |
00000160 dd £2 d7 b8 98 c2 al bb b5 cl 51 df d4 83 02 a7 |.eeeeuenn.. Q.vnn.

00000170 3d 06 42 5b el 22 c3 de 6b 85 5f 1c d6 da 4e 8b |=.B[."..k. ...N.]|

00000180 d3 9b ee b9 67 22 2a 1d 11 ef 79 a4 b3 37 8a f4 |....g"*...y..7..|

00000190 fe 18 fd bc £9 46 23 50 97 £3 ac fc 24 46 2b 5¢  |..... F#P....$F+\|

P 000001a0 3b b7 45 02 03 01 00 01 a3 81 e7 30 81 €4 30 0c |;.Euvuv.n... 0..0.|

000001b0 06 03 55 1d 13 01 01 £f 04 02 30 00 30 36 06 03 |..U....... 0.06.. |

000001c0 55 1d 1f 04 2f 30 2d 30 2b a0 29 a0 27 86 25 68 |U.../0-0+.).'.%h]|
000001d0 74 74 70 3a 2f 2f 63 72 6c 2e 74 68 61 77 74 65 |ttp://crl.thawte]

° Base64 permet de fawe ten"‘ 000001e0 2e 63 6f 6d 2f 54 68 61 77 74 65 53 47 43 43 41 |.com/ThawteSGCCA|

~ 000001£0 2e 63 72 6c 30 28 06 03 55 1d 25 04 21 30 1f 06 |.crl0(..U.%.!0..
dans un texte deS donnees 00000200 08 2b 06 01 05 05 07 03 01 06 08 2b 06 0L 05 05 |.t.ueeennn. F.
00000210 07 03 02 06 09 60 86 48 01 86 £8 42 04 01 30 72 |..... “.H...B..Or|

00000220 06 08 2b 06 01 05 05 07 01 01 04 66 30 64 30 22

7 - |
numerlques. 00000230 06 08 2b 06 01 05 05 07 30 01 86 16 68 74 74 70 | ..... http|
| :

00000240 3a 2f 2f 6f 63 73 70 2e 74 68 61 77 74 65 2e 63 //ocsp thawte c|

00000250 6f 6d 30 3e 06 08 2b 06 01 05 05 07 30 02 86 32 |om0>..+..... 2|

A ' 00000260 68 74 74 70 3a 2f 2f 77 77 77 2e 74 68 61 77 74 |http://www.thawt|

° 65 Cal’aCteI’eS <-> 6 bltS 00000270 65 2e 63 6f 6d 2f 72 65 70 6f 73 69 74 6f 72 79 |e.com/repository|
00000280 2f 54 68 61 77 74 65 5f 53 47 43 5f 43 41 2e 63 |/Thawte SGC_CA.c|

00000290 72 74 30 0d 06 09 2a 86 48 86 £7 0d 01 01 05 05 |rt0...*.H....... |

° F) I I f r] 000002a0 00 03 81 81 00 9f 43 cf 5b c4 50 29 bl bf €2 b0 |...... C.[.P)eu..
our Openss I aUt ue chaque 000002b0 9a ff 6a 21 1d 2d 12 c3 2c 4e 5a f9 12 e2 ce b9 |..j ,N2Z |

cJjle=oo,NZ.....
000002c0 82 52 2d e7 1d 7e la 76 96 90 79 dl 24 52 38 79 R-..~.V..y.S$R8y|

I

ligne fasse moins de 80 00000240 bb 63 84 80 37 7 23 20 OF 91 4d 16 b9 ca ee £4 iic...|# h]
I
I

N 000002e0 6d 89 ca c6 bd cc 24 68 d6 43 5b ce 2a 58 bf 3¢ [m..... $h.C[.*X.<]|
(:Elffi(:teareafs 000002f0 18 e0 e0 3c 62 cf 96 02 2d 28 47 50 34 el 27 ba |...<b...-(GP4.'.
00000300 cf 99 dl 50 £ff 29 25 cO 36 36 15 33 52 70 be 31 ..P.)%.66.3Rp.1]|
00000310 8f 9f e8 7f e7 11 Oc 8d bf 84 a0 42 la 80 89 b0 |........... B....|
00000320 31 58 41 07 5f |[1xa. |
00000325



Openssl

* Un outil en lighe de commande (openss|
<commande> <arguments...>)

- Administrateur systeme / sécurité : géneration des
clées, demande de Certificats

- Mise en place d'un serveur Web sécurisé ( ex:
apache avec mod_ssl ).

* Une librairie de fonctions pour la sécurité

- Deéveloppement d'une application nécessitant une
sécurité particuliere

— D'autres librairies existent : NSS, GnuTLS ...
e Licence BSD like



Certificat Texte

openssl x509 -text -in gmail.cert

Data:
Version: 3 (0x2)
Serial Number: 2f.df:bc:f6:ae:91:52:6d:0f:9a:a3:df:40:34:3e:9a
Signature Algorithm: shalWithRSAEnNcryption
Issuer: C=ZA, O=Thawte Consulting (Pty) Ltd., CN=Thawte SGC CA
Validity
Not Before: Dec 18 00:00:00 2009 GMT
Not After : Dec 18 23:59:59 2011 GMT
Subject: C=US, ST=California, L=Mountain View, O=Google Inc, CN=www.google.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 CRL Distribution Points:
URI:http://crl.thawte.com/ThawteSGCCA.crl
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication, Netscape Server Gated Crypto
Authority Information Access:
OCSP - URI:http://ocsp.thawte.com
CA Issuers - URI:http://www.thawte.com/repository/Thawte_ SGC_CA.crt
Signature Algorithm: shalWithRSAENcryption
of....07:5f


http://crl.thawte.com/ThawteSGCCA.crl

CA

Autorité de Certification

4

Ly wget http://www.thawte.com/repository/Thawte_ SGC_CA.crt
openssl x509 -inform der -in Thawte  SGC_CA.crt -out
Thawte SGC_CA.crt.pem
openssl verify -CAfile Thawte_ SGC_CA.crt.pem -purpose any gmail.cert
gmail.cert: OK

e ] Gestionnaire de certificats S EES|

“os certificats = Personnes | Serveurs | Autorités Autres|

“Wous possédez des certificats enregistrés identifiant ces autorités de certification :

Mom du certificat Périphérique de sécur... B
» Network Seolutions L.L.C.
P PM{SGDM

[* Quowadis Limited

P Root Ca

[* RSA Data Security, Inc.
[» RSA Security Inc

[ SECOM Trust Systems CO.,LTD.
[» SECOM Trust.net

P SecureTrust Corporation

[* Sociedad Cameral de Certificacion Digital - Certicamara 5. A,
[» Software in the Public Interest

P Sonera

> Staat der Nederlanden

[» Starfield Technologies, Inc.

[ StartCom Ltd.

[» swisscom

P SwissSign AG

[» TC TrustCenter for Security in Data Networks GmbH
[ TC TrustCenter GmbH

> TDC

P TDC Internet

P Thawte

[ Thawte Consulting

<]

wair... ] lmodiﬁer...] Ilmporter...] IEgporter...] lgupprimer...]



http://www.thawte.com/repository/Thawte_SGC_CA.crt

Chaine de conflance

Racine
B Eq CA intermédiaire
Eq
'l N GIA
CA:TRUE |
{Eq.:
an
CA:TRUE

Equifax Secure Certificate Authority

Google Internet Authority

Serveur

g-a

GIA
‘1

*.google-
analytics.com
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18-4.828148 = esmmae 30c 0 262200+ 1450 8006+ 12 TER 350962 >https[ACK] Seq=165-Ack=1608-Win=10:
19 4,850893 192,168.1.65 212.27.40.240 DNS Standard query AAAA ocsp.thawte.com

20 4.879081 212.27.40.240 192.168.1.65 DNS Standard query response CNAME ocsp.verisign.
21 4.879367 192.168.1.65 212.27.40.240 DNS Standard query A ocsp.thawte.com

22 4.908173 212.27.40. 240 192.168.1.65 DNS Standard query response CMAME ocsp.verisign.
23 4,8908625 192, 168.1.65 199.7.48,72 TCP 309128 = http [SYN] Seq=0 Win=5840 Len=0 MS5-
24 5.044251 199.7.48.72 192 168.1.65 TCP http = 39128 [SYN, ACK] Seq=0 Ack=1 Win=579:
25 5.044368 192,168.1.65 199,7.48,72 TCP 39128 > http [ACK] Seq=1 Ack=1 Win=5888 Len-
26 5.044605 192,168.1.65 199,7.48,72 OCSF Request

27 5.185310 199.7.48.72 192 168.1.65 TCF http = 39128 [ACK] Seq=1 Ack=582 Win=7040 Le
28 5.191066 199.7.48.72 192 168.1.65 OCSF Response

29 5,191106 192.168.1.65 199.7.48.72 TCP 39128 > http [ACK] Seq=582 Ack=1415 Win=876t
30 5.191161 199.?.48.?2 192.158.1.55 TCP http = 39128 [FIN ACH] Seq= 1415 Ack=582 W1r
32 5.267314 -l “:’;Ebﬁa 39c0: 26 EaDD 145D SDDE 112 TLSw1 Cllent Key Exchange Change Clpher Spec, Enc

ey

B W N W W W

Cat Wk Pt

L T T B ol T = T ¥ Vo

Frame 17 (575 bytes on wire, 575 bytes captured)
Ethernet II., Src:
Internet Protocol Version &
Transmission Control Protocol, Src Port: https (443),
[Reassembled TCP Segments (1631 bytes):

Secure Socket Layer

E':‘.'J. P e W e W L i

- —

Ty ...'F\"I

7L (Gl

#15(1151),

= TLSvl Record Layer: Handshake Protocol: Certificate

Content Type:
Version:
Length: 1626

Handshake (22)
TLS 1.0 (0x0301)

= Handshake Protocol: Certificate

Handshake Type:

Length: 1622

Certificates Length: 1619
P Certificates (1619 bytes)

7 Secure Socket Layer

= TLSvl Record Layer: Handshake Protocol: Server Hello Done
Handshake (22)

Content Type:
Version: TLS 1.0 (0x0301)
Length: 4

Certificate (11)

=~ Handshake Protocol: Server Hello Done

Handshake Type:

Length: O

Server Hello Done (14)

e o T T T e e ] B PP, |

. Dst: CUmEEsEEr G | o=

Dst Port: 35962 (35962),
#17(480)]

| e NP Rt N [ PR [y Vg U | ———— | PO . Pl WA

Seq: 1209, Ack: 185, Len: 489




CA

CA

LY

LY




Echange de clés ... Pas si simple




A\, Matériel cryptographique




Fonctions de Hachage

« SHA256
« SHA1
* MD5




Irreversible

Extrémement difficile / long

One-Way function

simple




Dispersif

Openssl shal -c <who.jpeg Openssl shal -c <whodot.jpeg

fa:45:5c:49:ac:
27:4f:b8:ee:d1:
8d:68:b5:4e:d9:
94:34:8f:a0:4c

12:d1:ce:26:5e:
50:d7:e9:e5:2d:
72:95:b9:0b:ac:
25:42:93:ee:9c




Crypto a clés asymetriques

» Crypto a clé publigue
- RSA

- El Gamal

- DSS/DSA
e Signature

Clé publique

S,

Clé privée



Utilisations

sighature

Texte a signer "m

Texte a
signer




RSA

openssl genrsa !_.;.l{gi

H
Generating RSA private key, 512 bit long modulus
e is 65537 (0x10001)

MIIBOwIBAAJBAMBW/JaWgIogAzouvlsqL4mlt4rc4JfOMEvs+8wUGOC1jhFLIRzC
9AYWnEN2dKEfNvcO23KRkC/pKO11ZERDnP80CAWEAAQJIBALSW1toTN7CayNzQGzKu
eaK26v6xfFTeCZrsN3YKw71hI596251mordLyBVPzfzx0iNWcrTfgm89cILxbxiG
KAECIQDw3K40W/mDOa4nR31ia8CQ5jcTBPyLzrV7uRvVN/CEiAQIhAMxtnTkSdnoC
aVNgmjRX/jZudv41lHOCIfGE3NhB6tQXNAiAsvVEGEPTGQWQ8gOBTTEI003ZTxdYWsO
t0/jd07uE53cAQIhAI+KNAg754a6JLyWsJoqYuxTpfOvkaut0K/uNX8SugLNAiBs
eflpKItH+8rB/FgY9Bz70m344BFVFyOX/vjCl/NQLg==

A

openssl rsa -inform pem -in rsa.key -pubout
writing RSA key

MFwwDQYJK0ZIhvcNAQEBBQADSWAWSAJBANScaT]j/aJl1EV440+baS5bI1f9Ef7AsT9
8EnAR7sTWhrpofzgzhHpt0kpD2kzNpZ4xdW3nYLaSMiQwCpvwSH1BJIkCAWEAAQ==

openssl rsa -text -inform pem -in rsa.pub -pubin

Modulus (512 bit):
00:de:5¢:69:38:1f:68:9d:44:57:8e:28:f9:b6:b9:
6c:89:5f:f4:47:fb:02:¢2:7d:f0:49:¢0:47:bb:13:
5a:la:e9:al:fc:e0:ce:11:€9:b7:49:29:0f:69:33:
36:96:78:¢5:d5:b7:9d:82:da:48:¢8:90:¢0:2a:6f:
c1:21:f5:04:99

Exponent: 65537 (0x10001)

s
II
\
|

openssl rsa -inform pem -text

-in rsa.key
Private-Key: (512 bit)
modulus:

00:de:5¢:69:38:f:68:9d:44:57:8e:28:f9:b6:b9:
6¢:89:5f:f4:47:fb:02:¢2:7d:f0:49:¢0:47:bb:13:
5a:la:e9:al:fc:e0:ce:11:€9:b7:49:29:0f:69:33:
36:96:78:¢5:d5:b7:9d:82:da:48:¢8:90:¢c0:2a:6f:
c1:21:f5:04:99

pUb“CEXponents%wmmmn
privateExponent:

5e:85:05:ad:56:d4:4f:55:87:aa:44:3c:b1:bl:6c:

33:90:f8:33:¢8:bd:49:93:63:1a:d6:83:27:40:78:
a2:ch:36:21:6a:74:1a:d7:d6:e7:0a:23:5f:fh:29:
24:32:bd:d8:fb:d1:5f:6a:af:24:be:53:cl:4c:5a:
9b:7a:39:21

primel:

00:fa:2d:47:3e:86:32:a3:€5:24:0d:ec:3f:bb:e4:

3b:91:7¢:40:57:63:6d:96:6b:3¢:98:33:27:b7:49:
70:04:25

prime2:

00:e3:89:63:12:56:2d:87:bd:54:€0:75:¢c7:44:85:

65:45:26:7¢:61:46:84:1b:38:b9:08:8f:4f:93:1e:
97:3a:65

exponentl:

7f:f6:02:d7:cf:2a:3d:bc:69:49:99:ca:2b:9f:9c:

7¢:58:92:4¢:60:75:€0:17:2f:a2:25:a0:2d:d6:a9:
2d:e5

exponent2:

00:d4:be:34:1f:84:eb:f5:2a:95:1d:79:81:e3:13:

46:68:ad:5f:46:24:84:88:5f:34:¢2:48:1¢:82:d5:
eb:57:f1

coefficient;

00:a4:f0:22:13:4a:37:d6:¢1:16:d2:8¢:36:89:8b:

6e:76:df:cc:78:4a:4d:fd:c1:6:9f:4b:72:f3:95:
45:18:33



DSA

* Plus lent que RSA
* Uniguement pour vérifier les signhatures

¥ R




Diffie Hellman...

e Ou comment fournir de la confidentialité
anonyme

* Perfect Forward Secrecy

- Une fois la clé de cryptage perdue il n'y a aucun
moyen de relire le résulat.



ClientkeyExchange >




15 4.B827451 TR G 12 iy >3ESingy; 39c0: 26 TLSv1 Server Hello,

16 4,827533 FRuL TS s ; 30c0; 26 FEUUTISIEERT ;12 TCP 35962 = https [ACK] Seq=165 Ack=1209 Win=8128 Len=0 TSV=6723013 TSEF

17 4,828095 SR ey, 12 e sy 39c0: 26 TLSvl Certificate

18 4,828148 el 35c0: 26 LT 12 TCP 35962 = https [ACK] Seq=165 Ack=1688 Win=10S60 Len=0 TSV=5723013 TSE
5.267314 i : : - B . 12 TLSv1 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Messagg

33 5.315783 | SR 12 =iy | 35c0: 26 TLSv1 Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake

34 5. 315899 N e=Ereree: 35c0: 26 m 8006 :12 TCP 35952 = httpE [ACK] Seq=351 Ack=1924 Win=12928 Len=0 TSV=6723135 TSE

35 5. 318266 T ey : ST - 2 g A 2 3

] == =7 =

Frame 32 (272 bytes on wire, 272 bytes captured}
Ethernet II, Src: EETT il (OIFS-omamiiec), Dst: OOFETEasbersslfad™ (Mg nfes)

Internet Protocol Version &

Transmission Control Protocol, Src Port: 35962 (35962), Dst Port: https (443), Seq: 165, Ack: 1898, Len: 186
Secure Socket Layer

= TLSvl Record Layer: Handshake Protocol: Client Key Exchange

Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 134

= Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (18)
Length: 130

= TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message

= TLSv1 Record Layer: Handshake Protocol: Encrypted Handshake Message

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 36

Handshake Protocol: Encrypted Handshake Message




ClientKeyExchange

Pre master secret

ClientkeyExchange W

w 2
-

.



&
ClientkeyExchange > @dns

Pre master secret

.




Pre-master Secret

master_secret = PRF(pre_master_secret, "master secret",
ClientHello.random + ServerHello.random)
[0..47];

(*) différent pour SSLv3 qui n'utilise pas un HMAC

Master Secret




Master Secret

key block = PRF(SecurityParameters.master_secret,
"key expansion”,
SecurityParameters.server_random +
SecurityParameters.client_random);

Key Block

1__

/A /A /A /A /A /A

4>4> 4>4> 4> 4>




TLS < 1.2 PRF P_MDS5 xor P_SHA1
TLS = 1.2 PRF P_SHA256

PRF : Pseudo-Random Function

P_hash(secret, seed) = HMAC _hash(secret,
A(1) + seed) + HMAC hash(secret, A(2) +
seed) +...

A(0) = seed
A(i) = HMAC hash(secret, A(i-1))




A(0)
graine

secret '

HMAC
(hash)

Hash :JP MD5, SHA1, SHA256...

A(1) A(2) A(3)
B graine M graine BN graine

LE .

()

()




Clé K ?
HaSh f MD5, SHA1, SHA256...

H(K XOR opad, H(K XOR Ipad, text))


http://tools.ietf.org/html/rfc2104

15 4.B827451 TR G 12 iy >3ESingy; 39c0: 26 TLSv1 Server Hello,

16 4,827533 FRuL TS s ; 30c0; 26 FEUUTISIEERT ;12 TCP 35962 = https [ACK] Seq=165 Ack=1209 Win=8128 Len=0 TSV=6723013 TSEF

17 4,828095 SR ey, 12 e sy 39c0: 26 TLSvl Certificate

18 4,828148 el 35c0: 26 LT 12 TCP 35962 = https [ACK] Seq=165 Ack=1688 Win=10S60 Len=0 TSV=5723013 TSE
5.267314 i : : - B . 12 TLSv1 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Messagg

33 5.315783 | SR 12 =iy | 35c0: 26 TLSv1 Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake

34 5. 315899 N e=Ereree: 35c0: 26 m 8006 :12 TCP 35952 = httpE [ACK] Seq=351 Ack=1924 Win=12928 Len=0 TSV=6723135 TSE

35 5. 318266 T ey : ST - 2 g A 2 3

P Frame 32 (272 bytes on wire, 272 bytes captured}
b Ethernet II, Src: CPVSS Uil (I EeameiEeic), Dst: OISt (GO e 3)
> Internet Protocol Version &
P Transmission Control Protocel, Src Port: 35982 (35962), Dst Port: https (443), Seq: 165, Ack: 1698, Len: 188
—~ Secure Socket Layer
= TLSvl Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.0 (0Ox0301)
Length: 134
< Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 130
= TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message
= TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (Ox0301)
Length: 36
Handshake Protocol: Encrypted Handshake Message




ClientHello
ServerHello
Certicate
‘ServerHelloDone
ClientKeyExchange
,,,,,, ChangeCipherSpec

Finished >



Finished

Finished







- semverello
Certicate
‘ServerHelloDone

ClientKeyExchange

****** ChangeCipherSpec ,‘

N Finished

"""""""" ChangeCipherSpec

Finished




Y

L a réalité trah

15 4.827461 IR e G : 2 ] 2 Sl mien3oc0: 26 TLSv]

4

16 4,827533 L UL ESOTETTA: 309c0: 26 e THRSUTEDUG 1 12 TCF

17 4,828095 ol T 12 ZsT s : 39c0: 26 TLSvl

18 4.828148 —LaesEatte: 30c0: 26 S EE e 12 TCP

32 5.267314 ZaUenEata | 39c0; 26 SN RAn el 112 TLSv1

34 5,315899 Tl =T 35c0: 26 ST OWTEG | 112 TCP

35 5. 31 8ZA6R e T e 1 TG 12 [ € T O LI 115 O Tl 5wl
Frame 33 (312 bytes on wire, 312 hytes captured)
Ethernet II, Src: (st (QReTiarreiue@ad@), Dst: OG0

Internet Protocol Version 6

Transmission Control Protocol, Src Port: https (443), Dst Port: 35962 (35062), Seq: 1698, Ack: 351, Len:

Secure Socket Layer

| TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)

Version: TLS 1.0 (Gx0301)

Length: 174

Handshake Protocol: Encrypted Handshake Message

= TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.0 (Gx0301)
Length: 1
Change Cipher Spec Message
= TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (Ox0301)
Length: 36
Handshake Protocol: Encrypted Handshake Message

it la théorie ?

Server Hello,

35962 = https [ACK] Seq=165 Ack=1209 Win=B128 Len=0 TSV=6723013 TSER=!
Certificate

35862 = https [ACK] Seq=165 Ack=1698 Win=10560 Len=0 TSV=6723013 TSER:
Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

35962 = https [ACK] Seq=351 Ack=1524 Win=12928 Len=0 TSV=6723135 TSER:
Annlication Nata

s - dina (E::IE" .'.-L_':; e ) :I

226



Session Ticket Extension §

ClientHello >
ServerHello

Certificate

ServerHelloDone
ClientkeyExchange

| ChangeCipherSpec

Finished

NewSessionTicket

ChangeCipherSpec

Finished




NewSessionTicket

Durée de vie ticket

Ticket
(opaque)

NewSessionTicket




15 4.827461 T e SHWG ; ;12 gy =Cnisn39c(: 26 TLSv]
15 4,827533 L ESITETTR 1 39c0: 26 muwu THRSUTEDUEY 112 TCP
17 4,828095 I R 12 2 Wi : 39c0: 26 TLSv1
18 4.82B148 T esET oy 39c0: 26 FETETrooes: 112 TCP
32 5,267314 Me‘aﬁﬂ'ﬁa 39c0: 26 =l w 112 TLSw1
=, 315783

34 5, 315898 hﬁﬂm BECH 26 mm-,m 12 TCP
35 5. 31 876A g

Server Hello,

35962 = https [ACK] Seq=165 Ack=1209 Win=B128 Len=0 TSV=6723013 TSER=
Certificate

35962 = https [ACK] Seq=165 Ack=1658 Win=10560 Len=0 TSV=6723013 TSER:
Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
Change Cipher Spec, Encrypted Handshake
35962 > https [ACK] Seq=351 Ack=1924 Win=12928 Len=0 TSV=56723135 TSER:

Encrypted Handshake Message,

L

312 byte& captured)

Frame 33 (312 bytes on wire,
R = (Bl

Ethernet II, Src:
Internet Protocol Uer51un B
Transmission Control Protocol, Src Port: hitps (443),
Secure Socket Layer
= TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 174
Handshake Protocol: Encrypted Handshake Message
= TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20])
Version: TLS 1.0 (0x0301)
Length: 1
Change Cipher Spec Message

Dst Port: 35962 (35962),

TLSwl Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.0 (Ox0301)
Length: 36
Handshake Protocol: Encrypted Handshake Message

Dst: OfcEremw Sl (EEFSI R )

Seq: 1698, Ack: 351, Len: 226



Finished

Finished




Protection Replay-Attack

* Rejouer des paquets chiffrés sans posseder la
clé.

e Pour s'en proteger on combine deux
techniques :

- Nonces : les paquets sont marquées avec un £
identifiant qui ne doit pas étre réutilisé {?{ 'f

- Controle d'integrité : on verifie que le flux n'est pas
alteré.




Hanshake Finished !

ClientHello

ServerHello

Certificate

ServerHelloDone
ClientkeyExchange

ChangeCipherSpecv e

Ticket

Finished
(opaque)

NewSessionTicket

ChangeCipherSpec

Finished




a] Informations sur la page - https://mail. google.com/mail/?shva=1#inbox =]

o B B B NS

Général Médias  Flux  Permissions

Identité du site Web
Site Web: mail.google.com
Propriétaire:  Ce site Web ne fournit pas d'informations concernant son identite.
Wérifiée par: Thawte Consulting (Pty) Ltd.

Ce site Web fournit un certificat pour vérifier son identité. Afficher le certificat

Vie privée et historique
Ai-je déja visité ce site Web suparavant 7 Oui, 1 289 fois
Ce site Web collectet-il des informations
(cookies) sur mon ordinateur ?

Ajje un mot de passe enregistré pour ce site
Web 7

Qui Voir les cookies

Non | \oir les mots de passe enregistrés

Détails techniques
Connexion chiffrée : chiffrement de haut niveau (RC4 128 bit)
La page gue vous voyez a &té chiffrée avant sa transmission sur Internet,
Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page

durant son transit entre ordinateurs. Il est donc trés improbable que quelgu'un puisse lire cette
page durant son transit sur le réseau.




Crypto Symeétrigue

« 3DES : bloc
 AES (Rijndael) : bloc
e RC4 : flot




Flot ou Bloc

. _J 8

O @3
o® Ce




Electronic Codebook ECB

Openssl aes-128-ecb -e -in who.bmp -out whoaes.bmp -k password



Cipher Block Chaining CBC

IEEEEEE

Openssl aes-128-cbc -e -in who.bmp -out whoaes.bmp -k password



Session

. struct {
Session 1 ProtocolVersion protocol_version;

CipherSuite cipher_suite;
Réutilisation CompressionMethod compression_method;

opaque master_secret[48];
— | Clientldentity client_identity;
uint32 timestamp;
} StatePlaintext;

enum {
anonymous(0),
certificate_based(1),
psk(2)
} ClientAuthenticationType;

UOI}O3UU0D
uOoI123UU09

uolldauuod

struct {
ClientAuthenticationType client_authentication_type;
enégotiation select (ClientAuthenticationType) {
- lall case anonymous: struct {};
ernse T case certificate_based:
Session 2 ASN.1Cert certificate_list<0..2"24-1>;
case psk:

opaque psk_identity<0..2"16-1>; /* from [RFC4279] */
h

} Clientldentity;

A




Réutilisation ou reprise de session

ClientHello

ServerHello

changeCipherspec

Finished

Finished




5. 319624 39c0: 26 1112 TCP 35966 = https [ACK]
112 TLSvl  Client Hello

g, 369970 12 39c0: 26 TCP https = 35966 [ACK]
§.372012 is gl 309c0: 28 TLSvl Server Hello, Change
g, 373012 39c0: 26 o TCP 35968 = https [ACK]
B.124038 30c0: 26 12 TLSv1 Change Cipher Spec,
8.187116 135 39c0: 26 TLSvl Application Data,
8.187322 39c0: 26 1112 TCF 35966 = https [ACK]
8.188553 135z 39c0: 26 TLSv1 Application Data
8.188654 39c0: 26 i TCP 35966 = https [ACK]
B.189330 it112 39c0: 26 TCP [TCP segment of a re
8,189365 38c0: 26 i TCP 35966 = https [ACK]
8.180261 12 39c0: 26 TLSv1 Application Data
B.190295 39c0: 26 1112 TCF 35966 = https [ACK]
8.232831 hal2 39c0:26 TLSv1 Application Data

B, 232038 39c0: 26 1112 TCP 35966 = https [ACK]
11.902570 39c0: 26 112 TLSv1 Encrypted Alert
11.902641 39c0:26 2212 TCP 35966 > https [FIN,
11.953374 12 39c0:26 TCP https > 35966 [FIN,
11.953459 39c0: 26 o TCP 35968 = https [ACK]
11.954:12 12 39c0: 26 TCP https = 35966 [ACK]

Session LU Length: 32
Session ID: 342EB1212F00G79400B2E3E2403E9BESFDASCE20282081C2, | .
Cipher Suites Length: 68
Cipher Suites (34 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 210
P Extension: server_name
P Extension: elliptic_curves
[+ Extension: ec_polnt formats
Extension: SessionTicket TLS
Type: SessionTicket TLS (0x0023)
Length: 164
Data (164 bytes)

=

=




|dentification Client

ClientHello
m = = &K T & RS ServerHello

Général Onglets Contenu Applications Vie privée  Sécurité

Général | Réseau  Mises & jour | Chiffrement
& Gestionnaire de certificats =} Certlflcate

Vos certificats | Personnes | Serveurs | Autorités | Autres

Wous possédez des certificats de ces organisations qui vous identifient : Certificate Req uest
e

Nom du certificat Muméro d... Expire le ®B
~ DIRECTION GEMERALE DES IMPOTS

arverHelloDone

Certificate

ClientKeyExchan

CertificateVerif
wvair... Sauvegarder... | | Tout sauvegarder... | | Importer...| | Supprimer... ChanQECIDherSp

Finished

ChangeCipherSpec

Finished




Autres Handshakes

Le handshake est encore différent
Diffle Hellman

Kerberos

Mais ce sera pour une autre présentation...



Ce qu'll faut retenir

» La securité fournie par TLS dépend de la facon
dont l'application l'utilise.

 Avec RSA et sans Diffie Hellman c'est la clé
privé du serveur qui protege tout. Un fois
décrypté la clé... tout le trafic est en clair.

* La clé publigue est dans tous les certificats, par
contre la clé privée doit étre protégee, par un
mot de passe si possible voir mieux.

 Une autorité de certification doit faire autoritée.



Implémentations

NSS

- libnss3-1d : Ensemble de bibliotheques concues pour
supporter le développement multi-plates-formes
d'applications clientes et serveurs sécurisées. Il supporte les
certificats SSLv2 et v4, TLS, PKCS #5, #7, #11, #12, SIMIME,
X.509 v3 et d'autres standards de sécurite.

OpenSSL

GnuTls

- GnuTls est I''mplémentation GPL de TLS. OpenSSL
a une licence BSD like qui n'est pas GPL.

Java + BouncyCastle
... fermeées, propriétaires ..



Utilisations

Https

Toute application qui désire s'assurer qu'elle
communique bien avec la bonne entité.

Https + Proxy Web
RPV (VPN)

- OpenVPN = openssl + tun(IP) | tap(Ethernet)

Des protocoles existants se sont vu ajouter
STARTTLS pour avoir un surcouche TLS.




Le S de ... LDAPS SMTP over TLS

« LDAPS

- |dap over TLS qui nécessite un port 636 dedie et
qui peut fonctionner avec un Idap v2 bind. C'est le
plus classique

- Ldaps qui fonctionne soit en Idap clair ou au dessus
de TLS par l'utilisation d'une commande STARTTLS

e SNMP-S

+ IMAP+TLS — POPS — NNTP - XMPP
 Wifi : EAP/TLS PEAP TTLS ...
 Mais pas SFTP ou SCP( tunnel ssh)


http://www.net-snmp.org/wiki/index.php/SNMP
http://www.net-snmp.org/wiki/index.php/DTLS
http://www.net-snmp.org/wiki/index.php/UDP
http://www.net-snmp.org/wiki/index.php/SNMP
http://www.net-snmp.org/wiki/index.php/TLS
http://www.net-snmp.org/wiki/index.php?title=TCP&action=edit
http://www.rfc-editor.org/rfc/rfc5953.txt

'&' Applications Raccourcis Systéme @ m ﬁ &“@ Fra wen 29 oct, 20:48 _g -248° qﬂ.: mQQ?MHz L

onis-tepdump’-"Wiresharnk

(S)(=)X)

Eile Edit \ew Go Capture Analyze Statistics Help 3
: : _ o — :
BEeo BExes nerr T EE acacl @EE® 8 ]
Eilter: I(ip.addr eq 192.168.1.65 and ip.addr eq 21?.?9.184.11;] < Expression... lj Effacer quEpquuer |1| a=}
D7 . [
Ne. . Time Source Destination Protocel | Info “ha . |7
138 129.157344 217.70.184.11 192.168.1.65 SsL Continuation Data n3 .
139 129,157387 192.168.1.65 217.70.184.11 TCP 46972 = imap [ACK] Seg=15 Ack=235 Win=6912 Len=0 TSW=511865 TSER=3817372948 b4 .
145 129, 245858 192,168.1.65 217.70.184.11 S50 Cor‘lt:?.r‘luat:?.an Data 1 R
147 129,281124 217.70.184.11 192.168.1.65 SsL Continuation Data
148 129,.281229 192.168.1.65 217.70.184.11 TCF 46972 = imap [ACK] Seq=27 Ack=2868 Win=6912 Len=0 TSV=511896 TSER=3817372985 P ‘
149 129,2832759 192.168.1.65 217.70.184.11 S50 Client Hello L7 b
154 129,330037 217.70.184.11 192.168.1.565 TLSv1 Server Hello, 37 .
155 129,331234 217.70.184.11 192.168.1.65 TCF [TCP segment of a reassembled PDU] n4a .
156 129,.331304 192.168.1.65 217.70.184.11 TCF 46972 = imap [ACK] Seq=174 Ack=3164 Win=12736 Len=0 TSV¥=511908 TSER=3817372998 pe .
157 129,332343 217.70.184.11 192.168.1.65 TCP [TCP segment of a reassembled PDU] 0o .
161 129.371779 192.168.1.65 217.70.184.11 TCP 46972 > imap [ACK] Seq=174 Ack=4364 Win=15616 Len=0 TSV=511519 TSER=3817372999 he .
164 129,408330 217.70.184.11 192.168.1.65 TLSv1 Cer‘tificte : 7 .
165 129, 408407 192.168.1.65 217.70.184.11 TCP 46972 > imap [ACK] Seq=174 Ack=5527 Win=18496 Len=0 TSV¥=511928 TSER=3817373023 L
169 129, 469621 1592.168.1.65 217.70.184.11 TLSv] Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message & °
175 129,513960 217.70.184.11 192.168.1.65 TLSv] Change Cipher Spec, Encrypted Handshake Message Ao b
176 129,514368 192,168.1.65 217.70.184,11 TCP 46972 > 1map [ACK] Seq=372 Ack=5586 Win=18495 Len=0 TSVW=511954 TSER=3817373055 || 32 .
177 129.515846 192.168.1.65 217.70.184 .11 TLSv1 App'l.ica‘_t}_qnm[_)lﬁta I~/ B3 .
FOCOET e L L0, 00, 0, £5%, U, 00, 00, T (o0, 25, U, U0, 00, TZ), S0, 00, U UU, UF, Ua, LL Lo, O, O, 05, ua, L7 ~1p0 .
[* Internet Protocol, Src: 217.70.184.11 (217.70.184.11), Dst: 192.168.1.55 (192.168.1.65) W .
P Transmission Control Protocol, Src Port: imap (143), Dst Port: 46972 (46972), Seq: 4384, Ack: 174, Len: 11563 .
[» [Reassembled TCP Segments (4641 bytes): #154(1359), #155(1448), #157(1200), #164(624)] v
7 Secure Socket Layer
Content Type: Handshake (22}
Version: TLS 1.0 (0x0301)
Length: 4636
= Handshake Protocol: Certificate o
Handshake Type: Certificate (11)
Length: 4632 L
Certificates Length: 48529 ilitants
= Certificates (4629 bytes)
Certificate Length: 1256 es durs
[P Certificate (id-at-commonMame=mail.gandi.net,id-at-organizationalUnitName=PositiveSSL,id-at-organizationalUnitName=Domain Control Validated) rs de
Certificate Length: 1181 comms
P Certificate (id-at-commonMame=Gandi Standard SSL CA,id-at-organizationMame=GANDI SAS,id-at-countryMame=FR) vz (1),
Certificate Length: 1088
I Certificate (id-at-commonMame=UTN-USERFirst-Hardware,1ld-at-organizationalUnitMame=http://www.usertrust.com,id-at-organizationMame=The USERTRUST Metwork,
Certificate Length: 1082
I Certificate (id-at-commonMame=AddTrust External CA Root,id-at-organizationalUnitMame=AddTrust External TTP Network,id-at-organizationhame=AddTrust AB,1id rces
P Secure Socket Layer nich
G o) [pais
........ % . <
glelelclm] A 14 78 b oF =7 he A 7o dc 39 40 30 oM ynr w1 alr b ||
Frame (1229 bytes) | Reassembled TCP (4641 bytes) |
Record layer (ssl.record), 4641 bytes = Packets: 1914 Displayed: 148 Marked: 0 © Profile: Default L fc
V] [ NOTTTOS T L Total : 18:4M

55[ ¥ Oris - Montres suisses ... " 5% fhomefplhardy/Access... ” Terminal ” [¥ Courrier entrant pour ... ] i oris.tcpdump - Wiresh..,




Taille des clefs

* Ne pas comparer des clefs symeétriques avec
des paires de clefs publiques/privées

e AU MINIMuM :
- >= 128 symetrique




A chague couche ses protocoles

Application Application openssl|
Présentation PGP/GnuPG S/Mime
Session SSH
TLS
Transport

TCP—-UDP -SCTP

Réseau IPSec

Liaison WEP WPA 802.1x

Physique Cryptographie Quantique




Ipsec vs SSL/TLS

(+) multi-protocoles, tout ce qui passe sur IP peut étre sécurise par Ipsec
(<>) Echange des clefs par un protocole hors bande ( ISAKMP/IKE )
(<>) chaque sens de trafic est indépendant

Principalement utilisé pour les reseaux prives virtuels d 'entreprises

- (=) Difficile a mettre en place.

- (+) au méme niveau qu'lP il n'altere pas la gestion des flux de données.
Par exemple pour les protocoles de VolP.

- Sensible a la modification des adresses IP

- (-) traverse les réseaux personnels avec difficulté



SSH vs SSL/TLS

Seécurisation d'un acces au shell distant

- Systémes unix

- Aremplacé les telnet et r (login,...) commandes
SSH est au shell unix ce que SSL/TLS est service web.

Tunnel de protocoles

- (=) tunnel TCP, UDP et méme IP moyennant l'utilisation d'encapsulation
IP/IP.

Transitivité

- (+) permet de traverser plusieurs systemes avec la méme identité



PGP/GnuPG = S/Mime

* Principalement utilisé pour les courriers

* Ce n'est pas un protocole réseau, il s'utilise
avant envoi et apres réception des donnees,
guelguesoit la fagcon dont elles sont transmises,
pourvu gquelles ne soient pas altérées.

 PGP/GnuPG N'utilise pas les PKI X509 la
chaine de confiance est gerée par chacun des
participants

e S/Mime Utllise les certificats X509



Réferences Bibliographiques

e IETF : TLS 1.2 rfc5246 ( + rfc5747, rfc5878 )

 SSL and TLS « Designing and Building Secure
Systems » Eric Rescorla ADDISON-WESLEY

* Network Security with OpenSSL John Viega,
Matt Messier & Pravir Chandra

* « Applied Cryptography » Bruce Schneier John
Wiley & Sons,Inc

e Divers

- W. Richard Stevens. UNIX Network Programming,
Volume 2: Inter-process Communications. Prentice-
Hall, 1999.



Bruce Schneiler

e Bruce Schneier...

 ...Parce gu'il ne peut y avoir de présentation
autours de la cryptographie sans une mention a
Bruce Schneler :-)
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